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Schimbarile climatice si instabilitatea geo- CyberSEAS

politica grabesc tranzitia energetico

EUROPEAN GREEN DEAL

»

REACHING OUR
2030 CLIMATE
TARGETS

#EUGreenDeal Nl | .

Dependenta UE de combustibilii fosili din Rusia si gasirea de solutii pentru schimbarile climatice

Sustinerea obiectivului de crestere a gradului de regenerabile pentru 2030 de la 40% la 45% in
cadrul pachetului Fit for 55.
Obiectivele REPowerEU necesita o investitie suplimentara de 210 miliarde EUR pana in 2027
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Principalii factori determinanti ai tranzitiei  CYPerSEAS
energefice

Digitalizarea energiei

Tranzitia

energetica

Cresterea ponderii
electricitatii din
surse regenerabile

Generarea
distribuita




Abordare holistica a tranzitiel energetice CyberSEAS

prin proiecte

EDucation for Dlgitalisation of E‘e@

EDDIE - EDucation for
Digitalisation of Energy

EDGEFLEX - Providing
flexibility to the grid by
enabling VPPs to offer
both fast and slow
dynamics control services

O CybersSEAS Securitate edge

cibernetica ..
Cyber Securing Energy SOIU‘:-" pentru

| tel
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00 C SOGNO - Service
d]g]tahzarea Oriented Grid for the

energiei Network of the future
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Project overview




Proiectul CyberSEAS CyberSEAS
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Contramasuri in contextul schimbarii CyberSEAS

tacticilor in criminalitatea cibernetica

Schimbarea tacticilor in

In mod traditional - ri SIS . :
od traditional - atacu criminalitatea cibernetica:

cibernetice de infrastructura:

Atacurile directe asupra masinilor si
sistemelor de control

Atacuri in mai multe etape, in care
sustragerea datelor sensibile este o
pre-conditie pentru atacul real
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Sources: GAQ; Art Explosion (images). | GAO-21-81



CyberSEAS

OS1: Contracararea riscurilor cibernetice legate
de atacurile cu cel mai mare impact asupro
sistemelor energetice

o v o LEVEL 4 : El“j‘"s‘HUNMEL
Vizeaza atacuri care pot Eeam — - fa
conduce la: - ' {L) orct LEVEL 3.5
| pegh
» perturbarea continuitatii e
. e ~ perationa
elementelor critice in Systems
transportul si distributia [—
energiei electrice E—— LAZYCARGO,
Control
. . EEMEES EVILSCHOLAR 318 BADOMEN
» incidente cu impact asupra 5 Basic — = Nmm—
sigurantei cu pierderi de Sl SCHNEER (STEE T i S
vieti omenesti si daune e
substantiale ale " Physica < x Y &
infrastructurii Process SENSORS  ACTUATORS
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0S2: Protejarea consumatorilor impotriva  CyberSEAS
accesulul la datele lor personale si a atacurilor

cibernetice

» Protectia datelor cu caracter G ~Boshing Seried ERoraiic)
’ . §/27/2022, 9:56:43 PM
personal ale consumatorilor site: https:gse.it
A . . . . Downloaded 700GB of data from the company's network, they include:
impotriva atacurilor cibernetice, _ Gonfidmbalita
de ex. pierderea confidentialitatii, g o
integritatii si disponibilitatii g .
: i:::Jler:taSny other internal documentation of the company
» Protectia tuturor profilurilor In case of ignoring, we will publish this data!
implicate in lantul de For GSE companies: contact us by chat.
aprovizionare cu energie, pana la S
nivel de microgrid si prosumer
\ GSE
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OS3: Consolidarea securitatii spatiulul CyberSEAS
european comun de date din energie

» imbunatatirea Data Data Sovereignty Data Data Spaces
T, Interoperability and Trust Value Creation Governance
guvernantei legate de

operat,]ona[e intre 0 g [u} formats | | === Management Discovery Services Agreements
sistemele energetice
. Publication &
interconectate " R —— L Marketpace Services | | | ATN  SPeert
o Provenance & Access & Usage Data Usage Organizational
» atingerea echilibrului ’ Tracesblly | | L= ControlfPolicies f— Agresmants

corect intre Technology Building Blocks

sensibilitatea datelor si FIWARE FOR
nevoia de detectare in
timp real a

amenintarilor @ FI LU FI RE

cibernetice




Rezultate asteptate si progresul TRL CyberSEAS

» 30 de solutii de securitate personalizabile

» Oferirea de sprijin eficient pentru » implementate ca masuri de securitate

activitatile cheie: personalizabile
» evaluare a riscurilor; » dintre care 20 realizeaza TRL8+ si 10
TRL7

» interactiunea cu dispozitivele finale;

. y . , » testat in peste 100 de scenarii de atac
dezvoltare si desfasurare in siguranta;

>
» monitorizarea securitatii in timp real; > in 3 laboratoare de testare din 2 tari
>

. o . europene
imbunatatirea competentelor si . o -
constientizarea; » 6 infrastructuri pilot in 6 tari europene
. . (Croatia, Estonia, Finlanda, Italia,
> certlflcare, guvernare $1 cooperare A . .
Romania, Slovenia)
Operatori ai Y Consumatori/ .
sistemelor prosumatori | |
o . (s
@CRE energetice 1
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CyberSEAS
Exploatarea rezultatelor proiectului si yos!

modele de afaceri

‘Analiza Si

consolidarea

‘Id " unei liste cu
entiticarea diferite modele
grupului tinta de afaceri
de exploatare aplicabile

care va defini

.Crearea i nucleul planului
operarea de exploatare
“Market
Interest Group
(MIG)”
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Abordarea cuprinzdtoare a modeldrii CyberSEAS

afacerilor

Business to
Consumers,

Business to Prosumers (B2C)
Government

(B2G) pentru s cresterea
protectia competitivitatii

infrastructurii comptaylr)tulgr de
critice UEHitat!

Business to Business
(B2B) pentru
operatorii de energie

- sisteme mai sigure




CyberSEAS

Social media si comunitatea factorilor interesati

Inregistrati-va si deveniti membru al
comunitatii partilor interesate
hitps://cyberseas.eu/contact/

https://cyberseas.eu
https://cyberseas.eu/cyberepes/

faceboolk https://www.facebook.com/Cyberseas

Linked m https://www.linkedin.com/company/cyberseas-project
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